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Ich freue mich, Ihnen hiermit den 6. #GegenHassimNetz Bericht zu présentieren.

Mein persdnlich wahrscheinlich wichtigstes Anliegen in der Arbeit gegen Hass im Netz ist aufzuzeigen,
wie sehr wir uns als Gesellschaft an Hasssprache gewdhnen, je mehr wir dieser ausgesetzt sind und
welche Gefahr damit einhergeht. Unsere Empathie nimmt ab und wir beginnen, Hasssprache bzw.
diskriminierende Aussagen als gewdhnliche Information wahrzunehmen und zu glauben. Umso erfreu-
licher ist es, dass nun erstmals eine EU-weite gesetzliche Regelung in Geltung ist, die 6ffentlichen Hass
im Netz effektiv bekdmpfen soll. Gleichzeitig bleibt auch Préventionsarbeit weiterhin entscheidend,
etwa durch breite Informationskampagnen oder Moderation von online Foren. Ein gutes Beispiel flr
aktives Mitgestalten und Pravention in online Foren ist das erfolgreiche ZARA Projekt Web@ngels, im
Zuge dessen Hassposter*innen konfrontiert werden, noch bevor sie die Schwelle des strafrechtlich
Relevanten erreicht haben.

Hass im Netz hat aber nicht nur eine 6ffentliche Seite, sondern spielt sich haufig auch im privaten,
weniger sichtbaren Bereich ab. Cybermobbing, Stalking oder persdnliche Beschimpfungen werden
der Beratungsstelle #GegenHassimNetz regelméfig gemeldet. Der prozentuelle Anteil der persénlich
betroffenen Meldenden nimmt jéhrlich zu. Das zeigt, wie sehr die Auswirkungen von Hass im Netz auch
auf der individuellen Ebene ernst zu nehmen sind. Einen sicheren Raum zu schaffen, wo das Erlebte
ernst genommen wird und geteilt werden kann, wo man sich gemeinsam néchste Schritte liberlegt, sind
zentrale Eckpfeiler in der Unterstiitzung Betroffener von Hass im Netz.

Der vorliegende Bericht beinhaltet an mehreren Stellen Datenanalysen, die gewisse Ph&nomene
aufzeigen. Gleichzeitig sind die hier présentierten Zahlen immer im Kontext zu verstehen, da wir
ausschlieBBlich dokumentieren, was uns gemeldet wird. Dies hangt von unterschiedlichen Faktoren
ab, wie etwa der Prasenz der Themen in der Medienberichterstattung, von einzelnen motivierten
Meldenden bzw. von unserer Bekanntheit bei unterschiedlichen Zielgruppen. Es liegt an uns zu
reflektieren, wie wir auch jene Personengruppen erreichen kénnen, die wir bisher noch nicht aus-
reichend erreicht haben.

Ich wiinsche lhnen viel Neugierde beim Lesen & melden Sie Hass im Netz unter:

zara.or.at/de/beratungsstellen

Caroline Kerschbaumer, Geschaftsfiihrerin

Z/N\R 6. #GegenHassimNetz-Bericht - September 2022 — August 2023


https://www.zara.or.at/de/beratungsstellen

Seit der Offnung
der Beratungsstelle
#GegenHassimNetz

Im 6. Beratungsjahr
sind Meldungen
in der Beratungsstelle

im September 2017
sind Online-
Hass-Meldungen
eingegangen.

#GegenHassimNetz
dokumentiert und
bearbeitet worden.

9.690 Hass-Meldungen seit 5 Jahren

1.824 Meldungen
im 6. Beratungsjahr

,Jedes Jahr wenden sich mehr von Hass im Netz persénlich Betroffene an ZARA. Das zeigt,
wie wichtig eine spezialisierte Beratungsstelle gerade fiir die Betroffenen ist. Gleichzeitig
sind dadurch Beratungen und Unterstilitzungsleistungen intensiver und zeitaufwdndiger.”

Golrokh Haddad, ZARA-Beraterin
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Die Beratungsstelle #GegenHassimNetz hat nach der rechtlichen
Ersteinschatzung der 1.824 Hass-Meldungen 45% als (straf-)rechtlich
relevant und 55% als nicht rechtlich relevant bewertet.

Unabhangig davon, ob der gemeldete Hass rechtliche Konsequenzen haben
kann oder nicht, erbrachte die Beratungsstelle 1.989 Leistungen fir Betroffene
und Zeug*innen von Hass im Netz, insbesondere psychosoziale Beratung,
rechtliche Einschatzung und Begleitung — etwa zu Behérden und zur Polizei.

Dariber hinaus haben ZARA-Berater*innen 1.350 Interventionen gegen Hass
im Netz gesetzt - etwa die Beantragung der Loschung von Hass-Posts, das
Einbringen von Anzeigen oder das Verfassen von Interventionsschreiben.

646 Mal hat die Beratungsstelle als Intervention die Entfernungen
von Hass-Posts beantragt. Fir 184 der beantragten Entfernungen
nutzte die Beratungsstelle ihren Trusted Flagger Status®.

Insgesamt 114 Meldungen haben die Berater*innen bei der Meldestelle
fir NS-Wiederbetatigung des Innenministeriums eingebracht. Diese
prift beispielsweise neonazistische, rassistische oder antisemitische
Inhalte auf Websites oder in Sozialen Netzwerken.

* Dieser Begriff und viele weitere zu Hass im Netz finden sich im Glossar (— Glossar, S. 26).
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Rassismus
Hass wegen ethn., nat., relig.
Zuschreibungen aufgrund der

Hautfarbe oder Fluchterfahrung

Nicht ideologischmotivierter Hass

Hass ohne Vorurteilsmotiv

Sexismus
Hass aufgrund der
Geschlechtszuschreibung

Hass gegen inter”*, trans*
und nicht-bindre Personen

Heteronormativismus
Hass aufgrund der
sexuellen Orientierung

Hass aufgrund der
Weltanschauung

Ableism
Hass gegen Menschen
mit Behinderung

Ageism
Hass aufgrund des Alter

12%
%

3%

K

1%

0%
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— Bei 71% der Fall-Einschéat-
zungen ist der Online-Hass
vorurteils motiviert.

— Zu 29% ist die Gewalt im Netz
nicht ideologisch motiviert.

»In der Beratungsstelle sehen wir,
dass sich Hass im Netz auf ganz
unterschiedliche Weise zeigen kann.
Manche Inhalte, die uns gemeldet
werden, diskriminieren pauschal
ganze Bevélkerungsgruppen oder
richten sich gegen einzelne Personen
aufgrund eines spezifischen Diskri-
minierungsgrunds. Viele persénlich
Betroffene erleben aber oft auch
Hass, der kein Vorurteilsmotiv hat,
sie werden etwa schwer beleidigt
oder beschimpft, im Internet be-
lastigt oder beharrlich verfolgt,
oft von jemandem, den sie selbst
kennen.”

Fiorentina Azizi-Hacker, Leiterin
der ZARA-Beratungsstellen

Meldezeitraum: September 2022 - August 2023.

Pro Meldung Mehrfachkategorisierungen méglich.



Besonders belastend sind fiir Betroffene Situationen, in denen der
erlebte Hass oder die erlebte Gewalt von Tater*innen aus dem
unmittelbaren Umfeld ausgelibt wird. Die der Beratungsstelle
#GegenHassimNetz gemeldeten online Vorfélle stellen dabei oft nur
einen kleineren Teil der belastenden Gesamtsituation dar. Haufig ist
die online ausgelibte Gewalt eine Fortsetzung oder Ergénzung zu
offline stattfindenden Ubergriﬁen, die dazu dient, die betroffenen
Personen noch umfassender zu kontrollieren und einzuschranken.
Trotz der fehlenden koérperlichen Komponente im online Bereich
zeigt die Beratungserfahrung, dass sich gerade die online erlebten
Beeintrdachtigungen oft besonders stark auf die Psyche der
betroffenen Personen auswirken. Die Tatsache, dass die digitale
Welt mittlerweile so gut wie jeden Lebensbereich durchdringt, gibt
Betroffenen haufig das Gefiihl, zu keinem Zeitpunkt und an keinem
Ort mehr vor Ubergriffen sicher sein zu kénnen.

Bei gewaltvollen (online) Ubergriffen, die innerhalb bestehender
Beziehungsverhaltnisse geschehen, kommen zusatzlich zum
Leidensdruck durch die erlebte Gewalt haufig Scham und
Schuldgefiihle der betroffenen Personen hinzu, gepaart mit der
Angst, von aufSenstehenden Personen verurteilt oder mit der Frage
konfrontiert zu werden, warum sie die Beziehung nicht oder nicht
friher beendet haben.

Gewalt in sozialen Naheverhéltnissen ist ein besonders komplexes
Phéanomen, das im Zusammenhang von gesellschaftlichen Gewalt-
und Machtverhaltnissen betrachtet werden muss. Das gilt fir
den Online- genauso wie fir den Offline-Bereich. So werden
auch durch ein Ubergriffiges Onlineverhaltnis haufig rassistische,
patriarchale Machtverhéaltnisse reproduziert, die intersektional
wirken. Die der Beratungsstelle gemeldeten Falle weisen haufig
geschlechtsspezifische Merkmale auf.
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— 27% der Meldenden im 6.
Beratungsjahr, im Vergleich
zu 20% der Meldenden im
Vorjahr, waren selbst online
Hass ausgesetzt.

— 73% der Melder*innen waren
Zeug*innen von Hass im Netz.

,Menschen, die Hass im Netz
erleben miissen, sind oft in einem
psychischen Ausnahmezustand.
Wir konzentrieren uns daher
darauf, Personen in der Krise gut
zu unterstiitzen, damit sie sich
wiederihremAlltagstellenkénnen.
Das erfordert oft sehr intensi-
ve Beratungen, und die Zahl der
notwendigen Interventionen und
Beratungsleistungen kann sehr
umfangreich sein.”

Rakhi Schmuck, ZARA-Beraterin



Die Beweggriinde der Tater*innen sind sehr vielfaltig. Oftmals zielen
sie mit ihren Aktivitdten darauf ab, die ausgewdahlten Personen
zu demdtigen, ihren Ruf zu schadigen und sie sozial zu isolieren.

Sehr oft nimmt diese online ausgelibte Gewalt die Gestalt von
Stalking, schweren Beleidigungen oder Beschimpfungen, zum Teil Die eigenen Rechte kennen —-8.17
in Privatnachrichten, oder von Cyber-Mobbing an.

Versuchte No6tigung durch Ex-Freund

Eine Frau meldet sich in der Beratungsstelle, weil ihr Ex-Freund versucht, sie mit Videos von ihr dazu zu
ndtigen, ihn nicht aus der ehemals gemeinsamen Wohnung abzumelden. Im Zuge einer Telefonberatung
werden die Umstande des Falles geklart. Neben rechtlichen Informationen geht es vor allem um
die Frage, ob es eine Option gibt, die Machtdynamik zu &ndern. Die Melderin kommt letztlich zu der
Erkenntnis, dass es fir sie nicht dramatisch ware, sollte ihr Ex-Freund das Video tatsachlich an ihre
Eltern schicken. Sie entwirft daher den Plan, dem Ex-Freund noch einmal eine Frist zu setzen, bis zu der
er sich aus der Wohnung abgemeldet haben muss, da sie dies ansonsten selbst machen werde. Wenige
Tage nach dem Gesprach gibt sie Bescheid, dass alles funktioniert hat und bedankt sich, dass es diese
Form der Unterstiitzung gegeben hat.

Z/NRN 6. #GegenHassimNetz-Bericht - September 2022 — August 2023 8



Klientin wird von einem ehemaligen Schulkollegen gestalkt und tyrannisiert

Eine minderjahrige Klientin wurde seit einiger Zeit von einem friitheren Schulkollegen tyrannisiert. Die
beiden hatten sich lber eine Klassengruppe kennengelernt und daraus entstand ein personlicher
Kontakt. Die Beziehung war immer wieder konfliktreich und daher beschloss die Klientin, den Kontakt
abzubrechen. lhr ehemaliger Schulkollege wollte das nicht akzeptieren. Nachdem ihn die Klientin auf
verschiedenen Sozialen Medien blockiert hatte, begann er, unterschiedlichste Personen zu kontaktieren,
insbesondere auch die Familie der Klientin, und die Klientin schlecht zu machen. AuRerdem veroffentlichte
er auf TIK TOK ein Bild der Klientin im Bikini, gemeinsam mit deren Telefonnummer und der Ankiindigung,
dass die Klientin intime Bilder verkaufen wiirde. Der Schulkollege verwendete dafiir einen Fake Account,
der suggerierte, dass er die Klientin sei, woraufhin verschiedene Manner tatsachlich die Klientin
kontaktierten. Im Rahmen der psychosozialen Prozessbegleitung beriet eine ZARA Beraterin die Klientin
und unterstitzte sie bei der Erstattung einer Anzeige wegen

Das Ermittlungsverfahren wurde nach dem Jugendgerichtsgesetz eingestellt, weil der Tater jung und
unbescholten war. Die ZARA Beratungsstelle bemihte sich jedoch darum, dass die MA 11 (Kinder- und
Jugendhilfe) den jugendlichen Tater vorladt, um mit ihm ein sogenanntes Normverdeutlichungsgesprach
zu fuhren. Der Tater war geknickt und verstand, dass das Verfahren nicht eingestellt worden war, weil
sein Verhalten akzeptabel war, sondern einzig aufgrund seines Alters und seiner Unbescholtenheit und
dass das Verfahren nun aktenkundig ist.
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Cybermobbing durch beleidigende WhatsApp-Statusmeldungen

Der Bruder der Betroffenen, mit dem es eine Gewaltvorgeschichte gibt, hat ein Problem mit ihrer
neuen Partnerschaft. Er postet immer wieder beleidigende Statusmeldungen auf WhatsApp Uber
seine Schwester und ihren neuen Freund. Die Betroffene wird beispielsweise als Hure bezeichnet. Die
Klientin selbst hat ihren Bruder blockiert, aber sie wurde von einem Bekannten dariber informiert. Die
Statusnachrichten kénnen Giber 100 Personen, wenn auch nur fiir kurze Zeit, lesen. Manche Beleidigungen
treffen die Betroffene aufgrund des religiésen Kontextes, aus dem sie und ihr Bruder kommen,
besonders hart. In Kooperation mit einer Gewaltschutzeinrichtung, von der die Klientin unterstitzt
wird, bespricht eine Beraterin der ZARA Beratungsstelle die rechtlichen Optionen der Klientin, um gegen
diese beleidigenden Nachrichten vorzugehen. In Betracht kommen etwa eine Anzeigenerstattung bei
Cybermobbing und je nach Inhalt der beleidigenden Nachrichten kénnte es sich um ein Ermachtigungs-
oder ein Privatanklagedelikt handeln.
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Projekt zur Sensibilisierung und Pravention von geschlechterspezifischer Online-Gewalt

Gesellschaftliche Machtverhaltnisse spiegeln sich auch online wider: Frauen*/Madchen?, inter?
nicht-binare, trans* und agender Personen ( ) sind besonders haufig von Online-Gewalt
betroffen sowie geschlechterspezifischen Gefahren ausgesetzt.

Geschlechterspezifische Online-Gewalt findet oftmals im Kontext bereits existierender Gewalt- und
Machtverhéltnisse statt. Angriffe finden nicht nur anonym im &ffentlichen Online-Raum statt, sondern
auch vermehrt in privaten, geschlossenen Raumen (Chats). Haufig geht die Gewalt von Tater*innen
aus, die der betroffenen Person bekannt ist. Dies hat oftmals zur Folge, dass sich Betroffene aus dem
Internet zuriickziehen und somit nicht mehr aktiv am (politischen) Diskurs Online teilnehmen ( )-

ZARA und ZARA Training unterstitzen und empowern in diesem Projekt Personen beim
Erkennen von geschlechterspezifischen Gefahren im Internet wie beispielsweise

. Dartuiber hinaus werden Mitarbeitende von méadchen*-/
frauenspezifischen Beratungseinrichtungen dahingehend sensibilisiert und geschult. Durch das Kennen
der eigenen Rechte sowie der verschiedenen Handlungsmoglichkeiten, werden potenziell Betroffene
empowered, den Online-Raum zu nutzen, mitzugestalten und aktiv zu partizipieren.

»Durch die Zusammenarbeit mit den Jugendlichen im EmpowerHer* Projekt wurde sichtbar, wie viele
problematische Inhalte sie durch ihre Mediennutzung mitbekommen. Gleichzeitig bedeutet das auch,
dass sie bereits (ber viele Informationen verfiligen und beispielsweise wissen, wo sie Hasskommentare
auf den einzelnen Plattformen melden kénnen. Wichtig wdren effektive Meldestellen und Unterstilitzungsangebo-
te, die auf der Ebene der Jugendlichen agieren und ihre Anliegen ernst nehmen.”

Thanina Chikhoune, ZARA-Projektmitarbeiterin

Im Rahmen des Projekts wurden
gemeinsam mit Jugendlichen
Tipps gegen Gewalt im Netz
sowie eine TikTok-Kampagne
erstellt, die hier abrufbar ist:
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ZARA-Gegenrede-Projekt: Hass im Netz gekonnt kontern!

Hass im Netz hat viele Gesichter. Es gibt illegale und legale Formen von Hass im Netz. Aber, auch
wenn bestimmte hasserfiillte AuBerungen im Netz rechtlich nicht verboten sind, handelt es sich um
verletzende, erniedrigende oder herabwiirdigende Online-Inhalte, die sich gegen Einzelpersonen
oder Gruppen richten. Sie verletzen und haben somit eine schadliche Wirkung. Sie kénnen emotionalen
Stress, Angst und Unruhe auslésen und dazu flihren, dass Personen Online-Rdume aufgeben und
ihre Meinung nicht mehr vertreten, was demokratiepolitisch duBerst besorgniserregend ist. Gerade
gegen nicht verbotene Formen steht zumindest immer das Mittel der zur Verfiigung.

Im Pilotprojekt Web@ngels sowie im Folgeprojekt Web@ngels 2.0 hat sich ZARA genau darauf fokussiert.
Ehrenamtliche werden entsprechend ausgebildet und reagieren im Forum von Online-Tageszeitungen
auf Kommentare, die Hass, Vorurteile oder diskriminierende Ideologien schiiren und so die konstruktive
Diskussion erschweren bis verunmdglichen. Sie versuchen in einen Dialog mit den Postenden zu treten,
um eine positive Veranderung in ihrem Online-Verhalten zu bewirken und/oder Mitlesende zu erreichen.

Nachdemerfolgreichen Abschluss des Projekts Web@ngels findet seitEnde 2022 ein gréBer aufgesetztes
Folgeprojekt Web@ngels 2.0 statt, das bis Ende 2024 andauert. Es werden min. 16 Ehrenamtliche
von ZARA Training ausgebildet, die insgesamt 10 Monate in Online-Foren zweier &sterreichischer
Tageszeitungen Gegenrede ausiiben. Auch Journalist*innen werden in diesem Projekt zu Hass im Netz
und Gegenrede geschult.

— Sie mochten etwas gegen Hass im Netz tun?

— Sie scheuen keine Diskussion mit Hater*innen?

— Sie wollen sich fiir respektvollen Umgang im Internet engagieren?
— Wir auch! Und Sie kénnen ein Teil davon sein!

Wir suchen: Ehrenamtliche Mitarbeiter*innen flir das Gegenrede-Projekt Web@ngels 2.0.
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,Die erste vorbereitete und gezielte Gegenrede war eine emotionale Hiirde, die ich ohne die Vorbereitung durch
das Team von ZARA nicht genommen hdtte. Sobald ich diese libersprungen hatte, waren meine Hemmung und die
Angst weg, ,richtig” zu agieren. Wichtig war fiir mich, ein realistisches Ziel vor Augen zu haben, was ich erreichen
kann - und das viele, das nicht erreicht werden kann, wegzustecken. Insgesamt hat das Gefiihl des Empower-
ment mich sehr bestdrkt. Ich flihle mich durch die Erfahrung als Web@ngel nicht mehr hilflos und ausgeliefert.
Die Gegenrede ist vor allem ein Zeichen fiir die Mehrheit der inaktiven Mitlesenden. Und das kann jede/r von uns.”

Katja Teuchmann, ehemalige Ehrenamtliche im Projekt Web@ngel

Z/NRN 6. #GegenHassimNetz-Bericht - September 2022 — August 2023 13



— 8 Ehrenamtliche wurden von ZARA Training zu ,Web@ngels” ausgebildet.
— 435 mal nahmen Web@ngels Kontakt mit Postenden im STANDARD-Forum auf.

— Haufig wurde auf DerStandard.at -Artikeln zu den folgenden Themen interveniert: Flucht
und Asyl, nicht-bindre Geschlechtsidentitaten, Gewalt, Equal Pay und Klima-Aktivismus.

— Es wurden verschiedene -Strategien ausprobiert und getestet.

Die haufigste Gegenrede-Strategie war mit fast 40% das Nachfragen.
Knapp ein Viertel der Web@ngels (n: 371) haben ihre Perspektive oder Infos gepostet.

Nachfragen, hinterfragen _ 39%
Eigene Perspektive oder Infos einbringen 23%

Phanomen benennen und dazu aufklédren 17%

Widersprechen bzw. Einwand vorbringen 10%
Provozieren, anstacheln, liberspitzen 6%

Positive Verstarkung, zustimmen 3%

Grenzen setzen, Regel- bzw. Niveauverweis 3%
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— Die -Strategie ,klare Grenzen setzen” stoppte zu 100% jene, an die die Gegenrede
direkt adressiert war. Dies bedeutet, dass die postende Person an die Auswirkungen ihres
Posts sowie an die geltenden Gesetze und Regeln erinnert wird. Das kann verschiedene
Formen annehmen, wie in den ausgewahlten Beispielen der Web@ngels deutlich wird:

- »~Das [...] Forum ist ein Platz fiir offene Diskussion und nicht fiir gegenseitige Beschuldigungen.
Sie haben den Communityregeln zugestimmt und lassen es hier an Respekt und sachlicher
Argumentation mangeln.”

- »Bitte belegen Sie Ihre Behauptungen mit dementsprechenden Quellen.”

- ~Ilch méchte Sie darauf hinweisen ein klein wenig respektvoller gegenliber
ihren Mitmenschen im Forum zu sein.”

- ,Ich bitte Sie wirklich lhren Kommentar noch einmal zu l(iberdenken.”

,Die Kraft der Gegenrede: Was mich am meisten liberrascht hat, war die Intensitédt meiner Emotionen wéhrend
ich im Standard-Forum unterwegs war. Nachdem ich meine erste Scheu durch das Training und die Verpflichtung
regelmdRig zu posten liberwunden hatte, iberwog ein Gefilihl von Stolz und Empowerment, wenn ich Menschen
widersprach oder Aussagen richtigstellte. Was bleibt, ist das Wissen, dass es richtig ist, Gegenrede zu leisten,
dass ein VerschlieBen der Augen vor negativen Kommentaren niemandem hilft, und das Gefiihl Lesenden zu
zeigen, dass sie nicht alleine sind.”

Anonyme ehemalige Ehrenamtliche im Projekt Web@ngels

Web@ngels 2.0 ist eine Kooperation von Verein ZARA und ZARA Training mit DerStandard, krone.
at und Presseclub Concordia und wird vom Bundesministerium fiir Soziales, Gesundheit, Pflege und
Konsumentenschutz geférdert.
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841 mal stuften ZARA-Berater*innen Online-Hass-Meldungen als strafrechtlich relevant ein.

Beleidigung

Verbotsgesetz - 11%

Cyber-Mobbing . 5%
(Cyber-)Stalking . 4%

Gefdhrliche Drohung

Sonstige strafrechtlich
relevante Tatbestande

Meldezeitraum: September 2022 - August 2023.
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30%

29%

~Immer hdéufiger werden der Be-
ratungsstelle Beschimpfungen und
Beleidigungen im Netz gemeldet,
die primér darauf abzielen, die
Betroffenen zu demiitigen und
zu verletzen, die oft aber nicht
vorurteilsmotiviert sind.”

Iva Jugovié, ZARA-Beraterin

Um strafrechtlich als Beleidigung zu
gelten, muss die Beschimpfung
oder Verspottung Offentlich oder
vor mehreren Leuten passiert sein.
Beschimpfungenin Privatnachrichten
oder Emails, die sich ausschlieBlich
an die Betroffenen richten, kdnnen
aber Stalking darstellen und damit
strafrechtlich relevant sein, wenn
sie ein willentliches, haufig wieder-
kehrendes und beharrliches Ver-
folgen Uber einen lédngeren Zeitraum
darstellen
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Die eigenen Rechte kennen

Hier finden Sie einen groben Uberblick (iber einige Straftatbestdnde im
Bereich Hass im Netz und die entsprechenden gesetzlichen Regelungen'.

BELEIDIGUNG

Beleidigungen sind gemifl § 115 Abs. 1 StGB
strafbar. Als Beleidigung ziahlt es dann, wenn eine Per-
son offentlich oder vor mehreren Leuten beschimpft,
verspottet, korperlich misshandelt (ohne, dass es eine
Korperverletzung darstellt) oder damit bedroht wird.
Eine Beleidigung ist ein sogenanntes Privatanklagede-
likt, was grundsitzlich heiflt, dass die Strafverfolgung
ausschlieflich auf Betreiben der Betroffenen erfolgt, die
das Prozessrisiko zu tragen haben. Bei Beleidigungen
im Online-Bereich sind die Prozesskosten (aufler bei
wissentlich falscher Prozessfithrung) reduziert, sodass
im Fall des Verlierens ,nur” die Vertretungskosten der
Gegenseite zu bezahlen sind.

Eine qualifizierte Beleidigung (§§ 115 in Ver-
bindung mit 117 Abs. 3 StGB) liegt vor, wenn sich die Tat
gegen den*die Verletzte*n aufgrund seiner*ihrer Zuge-
horigkeit zu einer ,Kirche oder Religionsgesellschaft®

oder zu einer ,nach den vorhandenen oder fehlenden
Kriterien der Rasse, der Hautfarbe, der Sprache, der Re-
ligion oder Weltanschauung, der Staatsangehorigkeit,
der Abstammung oder nationalen oder ethnischen Her-
kunft, des Geschlechts, einer korperlichen oder geis-
tigen Behinderung, des Alters oder der sexuellen Aus-
richtung definierte[n] Gruppe von Personen” richtet und
yentweder in einer Misshandlung oder Bedrohung mit
einer Misshandlung oder in einer Beschimpfung oder
Verspottung besteht, die geeignet ist, den*die Verletz-
te*n in der 6ffentlichen Meinung verichtlich zu machen
oder herabzusetzen®. Die qualifizierte Beleidigung ist
ein sogenanntes Ermichtigungsdelikt — das bedeutet,
dass es von der Staatsanwaltschaft nur mit Zustimmung
des*der Betroffenen von Amts wegen verfolgt werden
kann. In diesem Fall trifft den*die Betroffene*n kein
Prozesskostenrisiko.

1 Mit 1. J&nner 2021 wurde im Rahmen des Gesetzespakets gegen Hass im Netz der Schutz von Betroffenen weiter ausgebaut.
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CYBER-MOBBING

Der Straftatbestand Cyber-Mobbing (§ 107c
StGB®) beinhaltet das bewusste Beleidigen, Blofistellen
oder Belistigen im Internet, wodurch die Lebensfiih-
rung des*der Betroffenen unzumutbar beeintrichtigt
wird. Cyber-Mobbing ist strafbar und kann mit einer
Gefingnisstrafe von bis zu einem Jahr oder einer Geld-
strafe geahndet werden, wenn es ,6ffentlich” begangen
wird. ,Offentlichkeit” bedeutet rechtlich, dass es fiir ca.
zehn Personen wahrnehmbar ist.

Bei Cyber-Mobbing sind Betroffene oft rund
um die Uhr einer hohen emotionalen und psychischen
Belastung ausgesetzt, da online hochgeladene Inhalte,

CYBER-STALKING

fiir viele Menschen, tiber einen langen Zeitraum sicht-
bar sind. Cyber-Mobbing kann auch im Zusammen-
hang mit Erpressung oder sexueller Beldstigung auf-
treten. Eine konkrete Begehungsform kann sein, dass
Nacktfotos ohne Zustimmung der abgebildeten Person
veroffentlicht werden. Durch die Anderungen im Zuge
des Gesetzespakets gegen Hass im Netz, kann nunmehr
auch die einmalige Veroffentlichung von z. B. Nackt-
fotos unter den Straftatbestand fallen. Ein Beitrag muss
weiterhin fiir einen ldngeren Zeitraum abrufbar sein,
um als strafbar zu gelten.

Der Straftatbestand Cyber-Stalking (§107a
StGB) verbietet die Nutzung von digitalen Kommunika-
tionstechnologien (z. B. Messengerdienste, E-Mails), um
andere Personen zu verfolgen oder zu belastigen. Cyber-
Stalking kann zum Beispiel vorliegen, wenn eine Person

2 Strafgesetzbuch
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jemanden immer wieder per Internet ungefragt kontak-
tiert. Solche Handlungen fallen unter Cyber-Stalking,
wenn sie iiber eine lingere Zeit hindurch fortgesetzt
stattfinden und die Lebensfithrung der betroffenen Per-
son unzumutbar beeintrachtigen konnen.
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GEFAHRLICHE DROHUNG

Der Straftatbestand der gefihrlichen Drohung
(5107 StGB) ist erfiillt, wenn eine Person eine andere
Person gefihrlich bedroht®, um sie in Furcht und Un-

VERBOTSGESETZ (VERBOTSG)

ruhe zu versetzen. Eine gefihrliche Drohung kann auch
online (z.B. Privatnachrichten, Kommentarbeitrige)
vertiibt werden.

Das Verbotsgesetz verbietet verschiedene
Handlungen im Zusammenhang mit dem National-
sozialismus. U. a. ist nationalsozialistische Wieder-

betitigung strafbar. Dariiber hinaus verbietet es, den

VERHETZUNG

nationalsozialistischen Volkermord oder andere natio-
nalsozialistische Verbrechen gegen die Menschlichkeit
zu leugnen, groblich zu verharmlosen, gutzuheiflen
oder zu rechtfertigen.

Der Straftatbestand der Verhetzung (§ 283
StGB) verbietet es, gegen bestimmte geschiitzte Grup-
pen oder deren Mitglieder aufgrund ihrer (zugeschrie-
benen) Gruppenzugehorigkeit zu Gewalt aufzufor-
dern, zu Hass aufzustacheln oder diese verhetzend zu

3 In§74 Abs. 1 7.5 StGB ist die geféhrliche Drohung definiert.
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beschimpfen. Geschiitzte Gruppen werden z. B. nach
Hautfarbe, Sprache, Religion, Staatsangehorigkeit, na-
tionaler oder ethnischer Herkunft definiert. Auch Hetze
gegen gefliichtete Personen und Asylwerber*innen ist
vom Anwendungsbereich erfasst.
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MANDATSVERFAHREN GEGEN HASS IM NETZ

Mit dem Gesetzespaket gegen Hass im Netz
wurde ein neues Eilverfahren fiir massive Person-
lichkeitsverletzungen geschaffen. Dieses sogenannte
Mandatsverfahren (§ 549 ZPO? soll von Hass im Netz
betroffenen Personen ermoglichen, schnell und kos-
tengiinstig einen Unterlassungsanspruch zu erhalten.
Dadurch kann erwirkt werden, dass z. B. rechtsverlet-
zende Inhalte geldscht werden miissen. Das Verfahren
kann auch dazu genutzt werden, das Versenden von der-
artigen Privatnachrichten zu unterbinden. Bei solchen

PROZESSBEGLEITUNG

Verfahren trifft das Gericht die Entscheidung tiber den
Unterlassungsanspruch nur anhand der Klage, ohne die
beklagte Partei anzuhoren. Wenn die beklagte Partei
nicht innerhalb von 14 Tagen den Unterlassungsan-
spruch bestreitet, wird der Unterlassungsauftrag rechts-
kriftig und kann z. B. durch Geldstrafen durchgesetzt
werden. Bestreitet die beklagte Partei den Unterlas-
sungsanspruch, wird ein ordentliches Verfahren einge-
leitet.

Mit dem Gesetzespaket gegen Hass im Netz
wurde die Moglichkeit fiir psychosoziale und/oder
rechtliche Unterstiitzung von Betroffenen von Ge-
waltdelikten in gerichtlichen Verfahren geschaffen.
Auch Angehorige von betroffenen Personen haben
Anspruch auf Prozessbegleitung. ZARA bietet psycho-

4 Zivilprozessordnung
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soziale Prozessbegleitung fiir Betroffene von Hass-im-
Netz-Delikten an: Die ZARA-Berater*innen kénnen
kostenlos iiber die Abliufe vor Gericht informieren,
zur Polizei begleiten und in Gerichtsverfahren unter-
stiitzen.
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Caroline Kerschbaumer

Fir viele Betroffene von Hassim Netzist einerasche
Léschung des Postings das dringendste Ziel. Es ist
sehr belastend, wenn erniedrigende Kommentare
oder Nacktfotosonlinezugénglichsindundjederzeit
weiter verbreitet werden kdnnen. Um Betroffene
bestméglich bei Ldschungen zu unterstitzen,
hat ZARA bei vielen groRen Plattformen einen
sogenannten Trusted Flagger Status. Damitkénnen
wir — als eine von ganz wenigen Organisationen
Osterreichs — gezielter und rascher Léschungen
von Hasspostings erwirken. Je nach Plattform
funktioniert das teilweise gut, manchmal dennoch
schlecht. Eine neue EU-weite gesetzliche Regelung,
der Digital Services Act (DSA) - auf deutsch das
Gesetz Uber digitale Dienste - soll sicherstellen,
dass dies in Zukunft besser funktioniert und vor
allem Uberall die gleichen Regeln gelten. Der DSA
ist fir die grofsten online Plattformen wie Google,
Facebook, Instagram, LinkedIn, X (Twitter) oder
Tiktok bereits Ende August 2023 in Kraft getreten
und damit in Geltung. Als EU Verordnung ist
der DSA wie ein nationales Gesetz unmittelbar
anwendbar. Kleinere Plattformen haben mit der
Umsetzung noch Zeit bis Februar 2024.
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©Foto: Gianmaria Gava

“Trusted Flagger spielen eine wichtige Rolle: Es
handelt sich um professionelle Organisationen, die
hetzerische, beleidigende oder bedrohliche Kommen-
tare direkt an groBe Plattformen melden - und dafiir
sorgen, dass zum Beispiel hetzerische Postings rascher
entfernt werden. Somit schiitzen Trusted Flagger die
Wiirde vieler Menschen, die betroffen sind von Hass
und Hetze im Netz”

Ingrid Brodnig, Journalistin & Autorin
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Einige Inhalte des DSA sind fiir Osterreich nicht
ganz neu, da manches bereits auf &hnliche Weise
im Kommunikationsplattformengesetz (KoPlG)
geregelt war, wie etwa Loschverpflichtungen der
Social Media Plattformen. Sofern das KoPlG dem
DSA widerspricht, sind ab dem In-Kraft-Treten die
Regelungen des DSA anzuwenden bzw. ist auch
davon auszugehen, dass das O&sterreichische
KoPlG in Teilen angepasst werden wird. Social
MediaPlattformensind nachdem DSA verpflichtet,
leicht zugéngliche und benutzer*innenfreundliche
Verfahren einzurichten, um moglicherweise
rechtswidrige Hasspostings zu melden (Art 16).

Misch dich ein!

Anti-Rassismus-Arbeit ist und bleibt eine
herausfordernde Arbeit, bei der immer mehr
getan werden kann und bei der wir aufgrund
mangelnder Ressourcen immer nur einen

Bruchteil angehen kénnen.

Umso wichtiger, dass wir gemeinsam und aktiv
gegen Hass im Netz und Rassismus auftreten

und Allianzen schmieden!

Mit einer Spende an den Verein ZARA setzen
auch Sie ein Zeichen gegen Hass im Netz und
Rassismus.

JETZT ONLINE SPENDEN
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“Der Meldevorgang auf den Social Media Plattfor-
men ist leider immer noch nicht optimal eingerichtet.
Bei X (Twitter) zum Beispiel bekommt man zwar eine
Mail, in der (X) Twitters Reaktion auf das gemeldete
Hassposting mitgeteilt wird, jedoch seit Kurzem ohne
Referenznummer. Dadurch ist es mitunter sehr schwer
riickverfolgbar, um welchen gemeldeten Post es geht.
Aber auch bei Facebook, Instagram und Youtube
gibt es Liicken im Meldeprozess, die dem effektiven
Melden von Hasspostings im Wege stehen.”

ZARA-Projektmitarbeiter*in

© ZARA - Zivilcourage und Anti-Rassismus-Arbeit
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https://zara.or.at/de/mitmischen/unterstuetzen

Neu ist etwa eine Verpflichtung der Plattformen,
bei Verdacht einer Straftat, die eine Gefahr
fur das Leben oder die Sicherheit von Per-
sonen darstellt, diese bei den zustandigen
Strafverfolgungsbehdrden anzuzeigen (Art 18).
Daher miissen User*innen, die gewisse straf-
rechtlich relevante Inhalte posten, nun haufiger
mit einer Anzeige rechnen. Aulderdem erhalt der
Trusted Flagger Status erstmals eine gesetzliche
Grundlage (Art 22). Das kann einerseits eine
Chance fiir Trusted Flagger Organisationen sein,
eine gréRere Wirkung zu erzielen, andererseits
gehen weitere Verpflichtungen damit einher und die
finanzielle Abgeltung der zuséatzlichen Tatigkeiten
ist derzeit noch nicht geregelt. Fiir Organisationen
wie ZARA ist es essentiell, dass diese Aufgaben
ausreichend finanziert werden, da nur dann
eine professionelle, detaillierte und vollstandige
Erarbeitung garantiert werden kann.

Neu ist auch eine Reihe von Transparenzpflichten
der Plattformen. Wichtig ware es, auch jene
Algorithmen von Social Media Plattformen
transparenter zu machen, die Wut/Hass bzw
Beschimpfungen belohnen. Haufig werden derzeit
gerade solche Inhalte belohnt, indem sie durch
Algorithmen besonders sichtbar platziert werden.
Alternativ kdnnten Algorithmen so programmiert
sein, dass sie etwa konstruktive Diskussionen
fordern,indem diese eine prominentere Platzierung
und damit mehr Sichtbarkeit erhalten.

Bei VerstoRen gegen den DSA, wenn also beispiels-
weise Hasspostings nicht (zeitgerecht) geldscht
werden, koénnen sehr hohe Strafen verhangt
werden (Art 52). Neu ist auch die Mdglichkeit fir
Betroffene, bei VerstéRen gegen die Bestimmungen
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des DSA Schadenersatz von den Plattformen
zu fordern (Art 54).

Mit dem DSA ist also ein wichtiger Meilenstein
im Kampf gegen Hass im Netz gelungen, Platt-
formen werden endlich einheitlich zu mehr
Verantwortung gezwungen. Zentral fir das
Gelingen wird die effektive Durchsetzung dieser
Regelungen sein.

Die gesetzlichen Regelungen stellen eine
wichtige Basis dar. Um effizient gegen Hass im
Netz vorzugehen, braucht es allerdings noch
intensive Informations- und Praventionsarbeit.
Bereits Kinder und Jugendliche miissen wissen,
dass im Internet prinzipiell die gleichen Gesetze
gelten wie im analogen Leben und dass diese auch
durchgesetzt werden (kénnen).

MELDEN SIE HASS
IMNETZBEIZARA!

zu den Beratungsstellen
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Ein Text von Amina El-Gamal, Koordinatorin fiir (trans-)nationale Projekte, ZARA

und Ramazan Yildiz, Outreach, ZARA

Im vergangenen Jahr durchbrach ChatGPT
der Firma OpenAl innerhalb von finf Tagen die
Schwelle von einer Million Nutzenden und setzte
damit einen neuen Rekord auf. Das Interesse an
dem neuen und frei zuganglichen Tool war derart
grof3, dass das bis dahin relativ unbekannte
Unternehmen eine unglaubliche Reichweite
generieren konnte. Seitdem kamen viele neue
Versionen dazu. ChatGPT ist derzeit in seiner
Version 3.5 frei zuganglich und es gibt etliche
weitere sogenannte Large Language Models, die
von Mitbewerber*innen ins Rennen geschickt
worden sind. Sie gehdren zum Ubergeordneten
Konzept der sogenannten Generative Al und
haben es in sich. Sie versprechen nicht nur eine
schnellere und einfachere Bearbeitung und
Aufbereitung von Text, Audio, Video und anderen
Inhalten, sondern werden u. a. auch in Bereichen
wie dem Einsatz fir autonomes Fahren, zur
Datenerfassung und Datenanalyse genutzt.
Die Tools haben unseren eigenen Arbeitsalltag
bisher  deutlich  vereinfacht.  Selbst fir
diesen Artikel haben wir ChatGPT 3.5
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als  Brainstorming-Hilfe =~ und  Ghostwriter
herangezogen, um mit moglichen Versionen
spielen und schneller Inhalte zusammenstellen zu
kénnen. Vielleicht wissen Sie an dieser Stelle nicht
einmal, ob und welche Passagen von uns stammen
und welche nicht. Die Grenzen verschwimmen
dabei sehr schnell, was umso mehr verdeutlicht,
wie tiefgreifend die Entwicklung in diesem Bereich
ist und welche gesellschaftspolitischen Fragen
dadurch aufkommen. Wir dirfen Sie beruhigen,
hier ist alles aus Menschenhand erstellt — noch.

Im Laufe des vergangenen Jahres haben wir
uns als Verein mit der Frage beschaftigt, welche
Auswirkungen diese Entwicklungen auf das
Erstellen und Erkennen von Hassrede im Internet
haben (kann). Welche Vorteile und welche Nachteile
bietet Generative Al fiir uns als Gesellschaft? Und
welche Learnings kénnen wir bisher verzeichnen?

Generative Al kann vielumfanglicher auf Hassrede

im Internet reagieren. Es hat durch seinen
Datenschatz ein tiefergehendes Verstandnis von
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Texten, die man durch traditionelle Filter nicht
hat. Denn bisher wurden Kommentare und
Postings nach Schlagwodrtern durchsucht und
ggf. geldscht, gemeldet oder weiterbearbeitet.
Mit Generative Al konnen auch Kommentare
bearbeitet werden, bei denen Tater*innen
ihre Hassrede indirekt oder ohne die Nutzung
von gewissen Schlagwdrtern ausformulieren.
Ebenso erkennt Generative Al Hassrede auch bei
Posts, in denen kein Text eingegeben, sondern nur
ein Screenshot geteilt wird. Darlber hinaus
kénnen Online-Moderator*innen mit einer Al-
Vormoderation Kommentare und Posts schneller
und effizienter melden, dokumentieren und
gegebenenfalls l@schen.

Das Risiko der Tools ist, neben der mutwilligen
missbrauchlichen Nutzung von Kl-generierten
Bildern und Texten (siehe beispielsweise Deep-
fake), die Kiinstliche Intelligenz selbst. OpenAl
beauftragte vor dem Launch von ChatGPT drei
kenianische Subunternehmen, deren Personal
die Filter fiir das Tool manuell einrichten sollten.
So markierten die Mitarbeitenden Texte, die
sexuellen Missbrauch, Hassrede und Gewalt
enthielten. Dabei erhielten sie lediglich 2$/
Std. und trugen durch die traumatische Arbeit
schwerste psychische Schaden davon.

Der Bias der Trainingsdaten von Generative Al
hat auch diffusere, aber gleichermalRen ein-
schneidende Auswirkungen auf das Leben von
Betroffenen von Rassismus und Diskriminierungen.
Vor einigen Jahren hat Amazon Generative Al in
seiner Personalabteilung genutzt, um Bewerbungen
zu bewerten. Aufgrund der vorhandenen Daten
des Unternehmens, in dem Uberwiegend Manner
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arbeiteten, herrschte eine Voreingenommenheit
der Software gegenliber Bewerberinnen. Das
Tool bewertete Bewerbungen schlechter, in denen
z. B. Hochschulen mit einem hohen Frauen-
anteil genannt wurden.

— In effect, Amazon’s system taught itself that male
candidates were preferable. It penalized resumes
that included the word 'women’s,” as in “women’s
chess club captain.” And it downgraded graduates
of two all-women’s colleges, according to people
familiar with the matter. They did not specify the
names of the schools.” (Reuters, 11. Oktober 2018)

Die Europaische Union ist bereits dabei, sich auch
diesem Thema regulativ zu widmen. Ahnlich
wie beim Digital Services Act, das bereits fast
vollstandig greift, muss die Union hier klare
Grenzen der Technologie definieren und fir
moglichst viel Transparenz in der Entscheidungs-
findung der Resultate sorgen.

Quellen und interessante Artikel:

bloomberg.com/graphics/2023-generative-ai-bias/

reuters.com/article/us-amazon-com-jobs-automation-
insight-idUSKCN1MK08G

time.com/6247678/openai-chatgpt-kenya-workers/

europarl.europa.eu/news/de/headlines/society/
20230601STO93804/ki-gesetz-erste-regulierung-
der-kunstlichen-intelligenz
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Einige wichtige Begriffe und Tatbestdnde rund um Hass im Netz in alphabetischer Reihenfolge:

AGEISM bzw. ALTERSDISKRIMINIERUNG

bezeichnet eine soziale und 6konomische Benachteili-
gung von Einzelpersonen oder Gruppen aufgrund ihres
Lebensalters.

ABLEISM bzw. BEHINDERTENFEINDLICHKEIT
bezeichnet die Herabwiirdigung von Menschen aufgrund
ihrer korperlichen oder geistigen Fahigkeit oder
seelischen Gesundheit und die Reduzierung einer Person
auf seine*ihre Behinderung.

BELASTIGUNG

stellt eine Form der Diskriminierung nach dem Gleich-
behandlungsgesetz dar. Sie liegt vor, wenn eine Person
aufgrund eines oder mehrerer spezieller Merkmale, die
sie aufweist oder die ihr von Anderen zugeschrieben
werden (wie etwa ihrer Hautfarbe, ihrer Religion, ihres
Geschlechts oder ihrer sexuellen Orientierung), in ihrer
Wirde verletzt wird oder werden soll und fir die
betroffene Person ein belastendes (z. B. einschiichtern-
des, feindseliges oder demiitigendes) Umfeld geschaffen
wird oder werden soll.

BELEIDIGUNG

ist gemals § 115 Abs. 1 StGB' strafbar. Eine Beleidigung
ist etwa, wenn eine Person offentlich oder vor mehreren
Leuten beschimpft, verspottet, kdrperlich misshandelt
oder damit bedroht wird.

1 Strafgesetzbuch
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BODY SHAMING

bezeichnet die Diskriminierung bzw. Beleidigung von
Menschen aufgrund ihres Kérpers. Im Englischen meint
,to shame” jemanden zu beleidigen, zu beschamen. Wer
der sozial konstruierten ,Norm” nicht entspricht, wird
abgewertet, beleidigt, ausgegrenzt.

BOTS (auch Social Bots)

sind Programme in sozialen Netzwerken, die auto-
matisiert mit Anderen interagieren. Sie posten, liken
oder kommentieren vorgefertigte Texte und verbreiten
oftmals betriigerische Inhalte, Fake News oder Werbung.

CANDYSTORM

bezeichnet das positive Gegenteil eines Shitstorms.
Statt Hass und Beleidigung gibt es eine Welle an Lob,
Zuspruch, Bestarkung und nette Worte.

CATFISHING

ist die Praxis, online vorzugeben, jemand anderes zu
sein, um eine andere Person auszutricksen, zu verfiihren
oder zu betrigen.

CYBER HATE

bezeichnet die Verbreitung von beleidigenden, diskrimi-
nierenden, verhetzenden und bedrohenden Inhalten im
Internet. Zu diesem Zweck werden neben E-Mails und
etwaigen Websites in erheblichem Ausmafs soziale
Medien missbraucht.
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CYBER-MOBBING

(§ 107c StGB) ist das bewusste 6ffentliche Beleidigen,
BloRstellen oder Beldstigen im Internet, wodurch
die Lebensfihrung des*der Betroffenen unzumutbar
beeintrachtigt werden kann.

CYBER-STALKING

(§ 107a StGB) beschreibt die Nutzung digitaler Kommuni-
kationstechnologien, um andere Personen beharrlich zu
verfolgen, ihnen nachzustellen, sie zu kontrollieren oder
zu Uberwachen.

DEEPFAKES

sind Fotos, Videos oder Audio-Dateien, die mit bestimm-
ten Programmen oder kiinstlicher Intelligenz absichtlich
gefélscht oder verandert werden. Das originale und
oftmals online verfligbare Bildmaterial von Personen
wird tduschend echt in andere Situationen eingesetzt,
z.B. politische Reden, pornografische Videos.

DOGWHISTLING

bezeichnet die Nutzung einer kodierten Sprache, die
unterschiedlich verstanden werden kann. Somit werden
versteckte (beispielsweise antisemitische) Bedeutungen
in Aussagen eingebettet, die nur bestimmte Personen/
Gruppierungen verstehen.

DOX(X)ING

bezeichnet das Sammeln und anschlieBend missbrauch-
liche veréffentlichen von sensiblen oder personenbe-
zogenen Daten mit der Absicht, Macht oder Kontrolle
Uber die betroffene Person zu erlangen, z.B. Namen und
Kontaktdaten verdffentlichen oder Profile auf Dating-
seiten erstellen.
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FAKE NEWS

sind falsche, oft reiBerische Geschichten, die wie Nach-
richten wirken und im Internet oder Giber andere (soziale)
Medien verbreitet und Ublicherweise zur Beeinflussung
politischer Ansichten oder als Witz in die Welt gesetzt
werden.

FLINTA* (auch FINTA¥)

steht fiir female (also weibliche), lesbische, inter*,
nicht-binare*, trans* und agender Personen. Das Gender-
sternchen lasst Platz fiir Personen, die sich in keinem
der Buchstaben wiederfinden, aber aufgrund ihrer
Geschlechtsidentitat benachteiligt werden.

GEGENREDE (auch ,,Counterspeech”)

bezeichnet eine Reihe von Strategien, um Hass im Netz
aktiv entgegenzutreten. Das kann etwa bedeuten, mit
Fakten, Humor oder einer Frage auf ein Hassposting zu
reagieren, um dadurch die Situation zu beruhigen, die
eigene Position klarzustellen oder zu Solidaritat aufzu-
rufen. Zivilcouragiert Gegenrede zu leisten, macht fir
Betroffene von Hass im Netz einen grofen Unterschied
und kann auch ,stille Mitlesende” dazu motivieren, aktiv
zu werden.

GROOMING (auch Cyber-Grooming)

bezeichnet eine Form der sexuellen Belastigung im
Internet. Wobei (Uberwiegend mannliche*) erwachsene
Personen Minderjahrige beladstigen. Oft geben sie sich
z.B. als Gleichaltrige aus, um das Vertrauen der Kinder/
Jugendlichen zu erschleichen und fordern dann (meist
intime) Fotos.
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HASSPOSTING (auch ,Hassrede” oder ,Hate Speech”)
beschreibt verschiedene Formen von menschenver-
achtenden AuRerungen im Internet. Hasspostings
kénnen sich gegen Einzelpersonen, gegen (konstruierte)
Gruppen oder gegen bestimmte Weltanschauungen oder
gesellschaftliche Werte richten. Die Inhalte von
Hasspostings kénnen z. B. rassistisch, sexistisch, antise-
mitisch, homophob oder gewaltverherrlichend sein. Die
ZARA-Beratungsstelle #GegenHassimNetz priift, ob ein
Hassposting strafrechtlich verfolgbar ist.

HATER*INNEN

sind Internet-User*innen, die im Internet Hass (gegen
eine Person, einen Ort, eine Sache, eine gesamte sozial
konstruierte Gruppe, etc.) und / oder Hetze im Internet
verbreiten.

HETERONORMATIVISMUS

lasst Heterosexualitdt als ,normal” und ,natirlich”
erscheinen. Es ist die systeminharente und (bewusste
oder unbewusste) individuelle Annahme, dass binare
Geschlechtszugehdrigkeit die Norm bzw. die Vorgabe
der sexuellen Orientierung ist. Heterosexualitat wird so
als das ,Ideal” dargestellt / verankert, das allen anderen
Formen von Geschlechtsidentitat und sexueller Orientie-
rung Uberlegen ist.

INTERFEINDLICHKEIT

ist die Diskriminierung von bzw. Hass, Ablehung,
Intoleranz, Gewalt gegeniiber inter* Personen oder
Menschen, die als inter* wahrgenommen werden. Als
inter* werden Menschen bezeichnet, deren kérperliches
Geschlecht nicht der medizinischen ,Norm” von ,ein-
deutig weiblich” oder ,eindeutig mannlich” zugeordnet
werden koénnen, sondern sich in einem Spektrum
dazwischen bewegen.
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INTERSEKTIONALITAT

bezeichnet die Verschriankung und Uberlappung
verschiedener Machtstrukturen und Diskriminierungs-
kategorien. Zu diesen Kategorien zahlen u.a. Geschlecht,
Alter, Herkunft, Hautfarbe, Sprache, Religion, sexuelle
Orientierung, Geschlechtsidentitdt, sozialer Status
und Aussehen. Diese Liste kann durch eine Vielzahl
anderer Kategorien erweitert werden. Man spricht von
intersektioneller Diskriminierung, wenn mehrere solche
Diskriminierungsfaktoren auf eine Person einwirken. Der
intersektionale Ansatzhatseinen Ursprunginden USA, wo
Schwarze Feminist*innen und Theoretiker*innen ab den
1960er Jahren zunehmend den universellen Charakter
der Kategorie ,Frau’ kritisierten. Sie machten darauf
aufmerksam, dass der weiRe Mainstream-Feminismus
nur die Erfahrungen weiBer Frauen* berlcksichtigte,
und forderten die feministische Auseinandersetzung mit
anderen Unterdriickungsformen.

KLASSISMUS

beschreibt die Diskriminierung aufgrund der sozialen
Herkunft, der sozialen Position oder der finanziellen
Ressourcen einer Person oder ihrer Familie.

KUNSTLICHE INTELLIGENZ

(auch Kl oder Artificial Intelligence (Al))

ist der Versuch, durch Algorithmen und groRen Mengen
an Daten, menschliche Intelligenz nachzuahmen, um
komplexe Aufgaben oder Probleme zu l&sen.

MANSPLAINING

wenn Manner* Frauen* in einer herablassend Art und
Ubertrieben vereinfacht die Welt erkldren und ihr
Wissen nicht anerkennen.
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MEINUNGSFREIHEIT

bzw. Redefreiheit ist ein Prinzip, das die Freiheit eines*r
Einzelnen oder einer Gemeinschaft unterstlitzt, ihre
Meinungen und Ideen ohne Angst vor Vergeltung,
Zensur oder rechtlichen Sanktionen zu artikulieren.
Das Recht auf freie MeinungsauBerung ist in Osterreich
verfassungsrechtlich verankert: Artikel 13 StGG’ und
Artikel 10 EMRK®. Oft wird der Kampf gegen Hass im Netz
als eine Verletzung der Meinungsfreiheit angesehen. Hier
ist es jedoch wichtig, genau zu differenzieren: Menschen-
wirde ist ein zentral geschitztes Gut, das auch im Inter-
net geschiitzt werden muss. Die MeinungsdulBerungs-
freiheit ist kein ,absolutes Grundrecht” und kann auch
nach internationalen Vorgaben eingeschrankt werden.
Es gibt reichhaltige Judikatur, die regelmaRig feststellt,
dass die Bestrafung gewisser Aussagen rechtmafig ist.

RASSISMUS

beschreibt die Diskriminierung / Benachteiligung von
Einzelpersonen und / oder Gruppen aufgrund der Haut-
farbe, der Sprache, der Religionszugehdrigkeit oder der
Herkunft. Rassismus ist ein historisch gewachsenes,
gesellschaftliches Instrument, das seit Jahrhunderten
strukturell verankert und von Machtstrukturen gepragt
ist. Rassismus basiert nicht immer auf einer bewussten
Intention, er kann auch ,,unbewusst” ausgelibt werden.

SEXISMUS

ist die systematische Diskriminierung von Menschen
aufgrund ihres Geschlechts. In unserer Gesellschaft sind
FLINTA* Personen von Sexismus betroffen.

2 Staatsgrundgesetz
3 Européische Menschenrechtskonvention
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SEXTORTION

ist eine Form der sexualisierten Gewalt, bei der Personen
anhand intimen Videos oder Bilder, die mit oder ohne
ihrem Wissen aufgenommen wurden, unter Druck
gesetzt und bedroht werden. Oft drohen T&ter*innen
die Veroffentlichung des Bild-/Videomaterials an, um
bestimmte Handlungen oder Reaktion zu erwirken.

SHITSTORM

ist ein umgangssprachlicher Ausdruck fiir ein Internet-
phanomen, bei dem sich z. B. eine Person oder eine
Institution flir eine gewisse Zeit lang der geballten
Kritik (im freundlichsten Fall) oder dem geballten Hass
(im schlimmsten Fall) einer groRen Menge an Menschen
ausgesetzt sieht.

SILENCING

heiRt, Personen zum Schweigen zu bringen und ihnen mit
unterschiedlichen Mitteln zu zeigen, dass ihre Meinung
unerwiinscht ist. Dieses Phdnomen flihrt dazu, dass sich
Menschen aus dem Internet zurtickziehen — dies wiederum
flhrt zu weniger Meinungsvielfalt im Internet.

SEKUNDARE VIKTIMISIERUNG

beschreibt das Phdnomen, wenn Menschen, die z. B.
einen rassistischen Ubergriff oder Hass im Netz erleben,
ungerechtfertigt flr ihre eigene Lage verantwortlich
gemacht werden. Dies geschieht, wenn das soziale
Umfeld die betroffene Person selbst fir den Ubergriff /
Vorfall verantwortlich macht oder diesen anzweifelt.
Auch das Abweisen, Anzweifeln, Nicht-Ernstnehmen
oder erneute Verletzen aufseiten der Exekutive (z. B.
durch Polizei und / oder Staatsanwaltschaft) kann eine
sekundédre Viktimisierung bewirken. Ebenso kann die
wiederholte Begegnung mit dem*der Tater*in als entwdir-
digend und viktimisierend empfunden werden.
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TRANSFEINDLICHKEIT

ist die Diskriminierung von bzw. Hass, Ablehung,
Intoleranz, Gewalt gegeniiber trans* Personen oder
Menschen, die als trans* wahrgenommen werden. Als
trans* werden Menschen bezeichnet, die sich nicht mit
dem Geschlecht identifizieren, dass ihnen bei der Geburt
zugewiesen wurde.

TROLLE

sind in Foren oder diversen Plattformen aktiv und
posten provozierende oder vom urspriinglichen Thema
ablenkende Kommentare, um sachliche Diskussionen zu
storen bzw. zu verhindern.

TRUSTED FLAGGER

ist ein Status, den einige Betreiber*innen sozialer Netz-
werke an vertrauenswirdige Einrichtungen (z. B. ZARA)
vergeben. Wenn Trusted Flagger problematische und /
oder rechtswidrige Inhalte an das jeweilige soziale
Netzwerk melden, werden diese Meldungen prioritar
behandelt und griindlicher untersucht. Dies fiihrt u.a. zu
schnelleren Reaktionen sowie h&heren L&scherfolgen.
ZARA hat den Trusted Flagger-Status bei Social-Media-
Plattformen wie Twitter, Instagram, Facebook, TikTok
und YouTube.

UPSKIRTING

ist das absichtliche Fotografieren intimer Stellen ohne
Einverstandnis der fotografierten Person. Seit Janner
2021 ist Upskirting verboten (§ 120a StGB). Ebenso
verboten ist es, diese Fotos einer dritten Person
zuganglich zu machen oder sie zu veroffentlichen.
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VERBOTSGESETZ

verbietet verschiedene Handlungen im Zusammenhang
mit dem Nationalsozialismus. U.a. ist national-sozialistische
Wiederbetatigung strafbar. Dariiber hinaus verbietet es,
den nationalsozialistischen Voélkermord oder andere
nationalsozialistische VerbrechengegendieMenschlichkeit
zu leugnen, groblich zu verharmlosen, gutzuheilen oder
zu rechtfertigen.

VERHETZUNG

(§ 283 StGB) bedeutet, gegen bestimmte geschitzte
Gruppen oder deren Mitglieder zu Gewalt aufzufordern
oder zu Hass aufzustacheln. Strafbar kann sich auf3er-
dem machen, wer eine geschiitzte Gruppe oder ein
Mitglied aufgrund seiner*ihrer Zugehdrigkeit stark be-
schimpft. Der geschiitzte Personenkreis umfasst (sozial
konstruierte) Gruppen und deren Mitglieder, die nach
bestimmten vorhandenen oder fehlenden Kriterien defi-
niert werden. Bezogen auf rassistische Vorfalle kommen
dabei Gruppen in Betracht, die nach (vorhandener oder
fehlender) Hautfarbe, Sprache, Religion, Staatsange-
hdrigkeit, Abstammung und nationaler oder ethnischer
Herkunft definiert werden.
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